POLITYKA
BEZPIECZENSTWA
ASAP POLSKA SP. Z 0.0.

(ASAP)

DEFINICJE
§1

Ilekro¢ w niniejszym dokumencie jest mowa o:

1.

10.

11.

12.

Administratorze Danych (AD) - rozumie si¢ przez to organ, jednostke organizacyjng, podmiot
lub osobeg, decydujace o celach i srodkach przetwarzania danych osobowych.

Prezesie - rozumie si¢ przez to Prezesa Zarzagdu ASAP.

Inspektorze Danych Osobowych (IDO) - oznacza osob¢ odpowiedzialng za bezpieczenstwo
przetwarzania informacji oraz za podejmowanie odpowiednich dzialan w przypadku wykrycia
nieprawidlowos$ci w systemie zabezpieczen, o ktorej mowa w art. 37-39 RODO.

Administratorze Systemow Informatycznych (ASI) - rozumie si¢ przez to wspdlpracownika
ASAP nadzorujacego z upowaznienia dziatanie 1 prace systemoéw informatycznych.

Danych osobowych - rozumie si¢ przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;.

Hasle - rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym Administratora Danych.
Identyfikatorze uzytkownika - rozumie si¢ przez to cigg znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych w
systemie informatycznym.

Odbiorcy danych - oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktore moga otrzymywac¢ dane osobowe w ramach konkretnego postgpowania zgodnie
z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majacymi zastosowanie stosownie do celoéw przetwarzania.

Przetwarzajagcym - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.

Przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.
Pseudonimizacja - polega na takim zmodyfikowaniu zbioru danych, aby niemozliwe stato si¢
przypisanie znajdujacych si¢ tam informacji do konkretnych osob oraz ich zidentyfikowanie.
RODO oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/we (ogolne rozporzadzenie o ochronie danych).

Sieci publicznej - rozumie si¢ przez to sie¢ publiczng w rozumieniu art.2pkt.28 ustawy z dnia 16
lipca 2004 r. Prawo telekomunikacyjne.

Sieci teleinformatycznej - rozumie si¢ przez to stluzace do przetwarzania danych osobowych
organizacyjnie 1 technicznie systemy teleinformatyczne wraz z taczacymi je urzadzeniami i
liniami.

Sieci telekomunikacyjnej - rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt.35 ustawy z dnia 16 lipca 2004 r. Ptawo telekomunikacyjne (DZ.U.2004.171.1800).

Danych - rozumie si¢ przez sprz¢t komputerowy, oprogramowanie, dane eksploatowane w
zespole wspotpracujacych ze sobg urzadzen za pomocg ktorych przetwarzane sg dane osobowe
Usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub takag ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.
Uwierzytelnianiu - rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

Uzytkowniku - rozumie si¢ przez to upowaznionego przez Administratora danych (w przypadku
powotania Inspektora Danych Osobowych réwniez przez IDO), wyznaczonego do przetwarzania
danych osobowych pracownika, ktory odbyl stosowne szkolenie w zakresie ochrony tych
danych.

Zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i
eksploatacje adekwatnych $rodkoéw technicznych i organizacyjnych spos$réd stosowanych w
ASAP zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.
Zabezpieczeniu systemu informatycznego - rozumie si¢ przez to wdrozenie stosowanych
srodkow administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostepem 1 ujawnieniem lub pozyskaniem danych osobowych, a takze ich
utratg.

Zbiorze danych - rozumie si¢ przez uporzadkowany zestaw danych osobowych dost¢pnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

POSTANOWIENIA OGOLNE

§1

. Administratorem Danych Osobowych jest ASAP Polska sp. z 0.0. ul. Komitetu Obrony Robotnikéw

72,

02-146 Warszawa, KRS 0000582265, NIP 522-304-20-67

. Zasady okreslone w niniejszej Polityce Bezpieczenstwa Informacji (zwanej dalej: ,,Polityka”™)

wynikajg z przepisOw o ochronie danych osobowych przyjetych w RODO.
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Polityka powinna zosta¢ wdrozona w dziatalnosci ASAP sp. z o.0. (,,ASAP”), aby zapewnic
poziom ochrony informacji i danych osobowych odpowiedni do potencjalnych zagrozen. Uzyskanie
optymalnego 1 zgodnego z wymogami obowigzujacych aktéw prawnych, sposobu przetwarzania
informacji zawierajacych dane osobowe, a przede wszystkim zapewnienie ochrony danych
osobowych przetwarzanych w nazwa podmiotu przed wszelkiego rodzaju zagrozeniami, tak
zewnetrznymi jak 1 wewnetrznymi.

Polityka okresla §rodki techniczne 1 organizacyjne niezbedne do zachowania zasad przetwarzania

informacji w tym danych osobowych zgodnych z RODO t;.

— zgodnosci z prawem, rzetelnosci 1 przejrzystosci,

— zasada ograniczenia celu przetwarzania danych,

— zasada minimalizacji danych,

— zasada prawidtowosci danych,

— zasada ograniczenia przechowania danych,

— zasada integralnos$ci 1 poufnosci danych,

- zasada rozliczalnosci.

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w ASAP jest:

a) uzyskanie optymalnego i1 zgodnego z wymogami obowigzujacych aktoéw prawnych, sposobu
przetwarzania informacji zawierajagcych dane osobowe, a przede wszystkim zapewnienie
ochrony danych osobowych przetwarzanych w ASAP przed wszelkiego rodzaju zagrozeniami,
tak zewnetrznymi jak 1 wewnetrznymi.

b) wskazanie dziatan, jakie nalezy podejmowac-aby prawidlowo zabezpieczy¢ dane osobowe.

¢) Ustalenie wewnetrznych procedur: na wypadek naruszenia danych osobowych oraz realizacji
praw osob ktorych dane osobowe sg przetwarzane zgodnie z RODO.

§2

Polityka Bezpieczenstwa zostala tworzona w zwigzku z wymaganiami zawartymi w Rozporzadzeniu

Parlamentu Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przepltywu takich

danych oraz uchylenia dyrektywy 95/46/we (og6lne rozporzadzenie o ochronie danych) i stanowi zbior

zasad 1 wewnetrznych regulacji jakie sg stosowane w ASAP w celu przetwarzania danych osobowych

zgodnie z prawem.

§3

Obszarem przetwarzania danych osobowych sg wydzielone pomieszczenia w budynku, w ktorym miesci
si¢ ASAP.

§4
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Ochrona danych osobowych realizowana jest poprzez stosowanie zabezpieczen fizycznych,

informatycznych oraz procedur organizacyjnych zapewniajacych rozliczalno$¢ ich zastosowania do

ilosci oraz wagi przetwarzanych przez ASAP danych osobowych.

§5

Polityka Bezpieczenstwa zawiera zbior dziatan, zmierzajacych do uzyskania i utrzymania ustalonego juz

na etapie zbierania danych osobowych poziomu bezpieczenstwa danych osobowych oraz:

1.

Poufnosci danych - rozumiang jako wilasciwo$¢ zapewniajaca, ze dane nie s3 udostepniane
nieupowaznionym osobom.

Integralnosci danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposOb nieautoryzowany.

Rozliczalnosci danych - rozumiang jako witasciwo$¢ zapewniajaca, ze dziatania osoby mogg by¢
przypisane w sposob jednoznaczny tylko tej osobie.

Dostepnosci informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg dostep do
informacji 1 zwigzanych z nig zasoboéw wtedy, gdy jest to potrzebne.

Zarzadzania ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczy¢ systemow
informacyjnych stuzacych do przetwarzania danych osobowych.

§6

Polityka Bezpieczenstwa zapewnia:

l.
2.

Spdjnos¢ z wyznaczonymi zadaniami.

Skuteczniejsze dziatania w odniesieniu do zagrozen poufnosci, integralnosci i dostepnosci danych
osobowych.

Realizacje zadan w taki sposob, aby podnies¢ jakos¢ 1 wiarygodnos$¢ przede wszystkim
w stosunku do 0séb fizycznych ale rowniez wobec kontrahentéw oraz partneréw biznesowych.
Ochrong danych osobowych tworzonych, przetwarzanych, przechowywanych i przesylanych nie
tylko pomoca systemow informatycznych ale réwniez w innych obszarach ich przetwarzania i
przechowywania (np. w wersji papierowej).

§7

W zbiorach Administratora Danych przetwarzane sg dane zwykte, (m. in. adres zamieszkania, numer
PESEL) oraz tzw. Szczegdlna Kategoria Danych Osobowych o ktorych mowa w art. 9 RODO (np.
informacje dotyczace stanu zdrowia)

Zbiory danych sg przetwarzane i skladowane zaro6wno w postaci dokumentacji tradycyjnej jak 1 w
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1.

2.

formie elektroniczne;.

Procedury 1 zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich o0sob

upowaznionych do przetwarzania danych osobowych, zarowno zatrudnionych w ASAP jak i w

przypadku innych oséb wspotpracujacych np. stazystow, praktykantow.

ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

§1

Osoba uprawniona do reprezentowania Administratora Danych realizuje zadania w zakresie

ochrony danych osobowych, w tym zwlaszcza:

a)

b)
©)

d)
e)

b)

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkow,

odwoluje upowaznienia do przetwarzania danych osobowych lub usuwa konta uzytkownika z
systemu informatycznego,

prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych osobowych.

wyznacza Inspektora Danych Osobowych oraz okresla zakres jego zadan i czynnosci,

zgtasza powotanie 1 odwotlanie Inspektora Danych Osobowych do Generalnego Inspektora
Danych Osobowych (Prezesa Urzgdu Ochrony) lub innego organu nadzorczego oraz
odpowiada za terminowe zgloszenie powotania i odwotania Inspektora Danych Osobowych
podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszen procedur
bezpiecznego przetwarzania danych osobowych.

wyznacza do prowadzenia nadzoru nad dziataniem i1 zabezpieczeniem wykorzystywanych
systemow informatycznych.

przeprowadza okresowg analiz¢ ryzyka przetwarzania danych osobowych 1 w razie potrzeby
wnioskuje do Administratora a zmian¢/modyfikacje ilosci przetwarzanych danych lub
stosowanych zabezpieczen zgodnie z zasadg adekwatnosci.

Osobg uprawniong do reprezentowania Administratora Danych jest Prezes Zarzadu.

§2

Inspektor Danych Osobowych (IDO) realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad

ochrony danych osobowych, w tym zwlaszcza:

1.

Sprawuje nadzor nad zastosowaniem $rodkow technicznych, a takze organizacyjnych w celu

zapewnienia bezpieczenstwa danych.

Sprawuje nadzor nad funkcjonowaniem systemu zabezpieczen, w tym takze nad prowadzeniem

ewidencji z zakresu ochrony danych osobowych.

Koordynuje wewnetrzne kontrole przestrzegania przepisOw o ochronie danych osobowych.
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10.

11.

12.

13.

Prowadzi korespondencj¢ z Generalnym Inspektorem Ochrony Danych Osobowych.

Nadzoruje prowadzenie dokumentacji z zakresu ochrony danych osobowych.

Przygotowuje materialy szkoleniowe z zakresu ochrony danych osobowych i prowadzi szkolenia
ogdlne o0s6b upowaznionych do przetwarzania danych osobowych w tym szkolen o0sob
upowaznionych z zakresu przetwarzania danych osobowych w systemach informatycznych
Prowadzi szczegdtowa dokumentacje naruszen bezpieczenstwa danych osobowych przetwarzanych
w systemie informatycznym.

Podejmuje zgodnie z RODO odpowiednie dzialania w przypadku naruszenia lub podejrzenia
naruszenia systemu informatycznego tj. zglasza naruszenie do organy nadzorczego w ciggu 72
godzin 1 w razie koniecznos$ci informuje o tym osoby ktérych dane zostaty naruszone lub sporzadza
notatke dlaczego takie zgtoszenie nie jest wymagane.

Sprawdza zgodno$¢ przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz opracowuje w tym zakresie sprawozdania dla Prezesa Zarzadu.

Nadzoruje opracowanie i aktualizowanie wewnetrznych zasad oraz dokumentacji opisujgcej sposob
przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych odpowiedniag do zagrozen oraz kategorii danych objetych ochrong oraz
przestrzegania zasad w niej okreslonych.

Zapewnia zapoznanie si¢ 0séb upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych.

Wspotpracuje z organem nadzorczym w sprawach dotyczacych przetwarzania danych osobowych w
ASAP.

Reprezentuje ASAP w kontaktach z osobami ktorych dane sg przetwarzane, przyjmuje 1 rozpatruje
sprzeciwy tych osob dotyczace przetwarzania ich danych osobowych, wykonuje wnioskowane przez
nie czynnosci takie jak np. usuwa, zmienia, przenosi do innego administratora dane osobowe.

§3

W przypadku niepowotania Inspektora Danych Osobowych, jego zadania wykonuje osoba uprawniona

do reprezentowania Administratora Danych.

1.

§4

W przypadku niewyznaczenia Administratora Systemu Informatycznego (ASI ) jego zadania moze
wykonywa¢ na podstawie zawarte] umowy podmiot zewnetrzny $wiadczacy ustugi w branzy
informatyczne;.

Umowa z takim podmiotem musi zawiera¢ co najmniej klauzule poufnosci dotyczaca budowy,
funkcjonowania oraz zabezpieczenia SystemoOw informatycznych oraz klauzule powierzenia
przetwarzania danych osobowych lub osobng umowe¢ powierzenia przetwarzania danych osobowych
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w przypadku gdy taki podmiot bedzie mial dostep do danych osobowych.

§5

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzega¢ nastepujacych

zasad:

1. Moze przetwarza¢ dane osobowe wylacznie w zakresie w ustalonym upowaznieniu 1 tylko w celu
wykonywania natozonych na nig obowigzkow.

2. Rozwigzanie stosunku pracy badz odwotlanie z petlionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych.

3. Musi zachowaé tajemnice danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania.

4. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres zatrudnienia u
Administratora Danych, a takze po ustaniu stosunku pracy lub odwotaniu z pelnionej funkcji.

5. Zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej Polityki Bezpieczenstwa.

6. Stosuje okreslone u Administratora Danych wytyczne 1 procedury majace na celu przetwarzanie
danych osobowych zgodnie z obowigzujagcym prawem.

7. Korzysta z systemu informatycznego Administratora Danych w sposob zgodny ze wskazowkami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sklad systemu informatycznego,
oprogramowania i no$nikow.

8. Zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym w sposob okreslony przez
Administratora Danych.

§6

W ASAP prowadzone sg nastepujace rejestry i ewidencje wchodzace w sktad dokumentacji z zakresu

ochrony danych osobowych:

1. Rejestr czynno$ci przetwarzania danych osobowych

2. Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

3. Ewidencja zbioréw danych.
Ponadto mogg zosta¢ wprowadzone.

4. Ewidencja pozyskanych zgdd na przetwarzanie danych osobowych.

5. Ewidencja osob posiadajagcych dostep do pomieszczen Administratora Danych (rejestr kluczy,
rekordy wejs¢ 1 wyjse).

6. Ewidencja zawartych prze ASAP umow powierzenia przetwarzania danych osobowych.
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WYKAZ POMIESZCZEN TWORZACYCH OBSZAR,
W KTORYM PRZETWARZANE SA DANE OSOBOWE

§1

Pomieszczeniami tworzacymi obszar, w ktorym przetwarzane sa dane osobowe sg pomieszczenia, w
ktorych znajdujg si¢ zbiory danych w formie kartotek, rejestrow, baz danych, wpisow tymczasowych,
informacji roboczych zawierajacych w rozumieniu RODO dane osobowe.

§2

Pomieszczeniami tworzgcymi obszar, w ktérym przetwarzane sg dane osobowe sg rowniez
pomieszczenia, w ktorych znajduje si¢ stacjonarny lub przenos$ny sprzet komputerowy (stacje robocze),
na ktoérych lub za ktorych pomocg przetwarzane sg dane osobowe.

§3

Przebywanie w pomieszczeniach znajdujacych si¢ wewnatrz obszaru, o ktorym mowa w § 1 1 2 0sob
nieuprawnionych do dostgpu do danych osobowych, jest dopuszczalne tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu tych danych, posiadajacej upowaznienie do przetwarzania danych.

§4

Pomieszczenia lub miejsca, w ktorych przetwarzane sg dane osobowe powinny by¢ chronione na czas
nieobecnosci w nich oséb upowaznionych do przetwarzania danych osobowych, w sposéb
uniemozliwiajacy dostep do nich oséb niepowotanych.

§5
Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe zostat okreslony w

zalaczniku nr 1 do niniejszej Polityki Bezpieczenstwa. Wykaz ten zostal stworzony w celach realizacji
zasady rozliczalno$ci przetwarzani danych osobowych.

WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMY ZASTOSOWANE DO
PRZETWARZANIA TYCH DANYCH

§1
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Wykaz zbioréw danych osobowych oraz metod zastosowanych do przetwarzania tych danych zawiera
zalacznik nr 2 do Polityki Bezpieczenstwa.

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
§1

Rejestr czynno$ci przetwarzania danych osobowych zawierajacy opis struktury zbiorow danych
osobowych (wskazanych z zalgczniku nr 2 do Polityki Bezpieczenstwa) zawiera zatacznik nr 3.

PRZECHOWYWANIE DANYCH OSOBOWYCH W FORMIE PAPIEROWEJ

§1

Dane w postaci papierowej przetwarzane sg w zakresie 1 na zasadach okreslonych w niniejszej Polityce
Bezpieczenstwa.

§2

1. Dane archiwalne w postaci papierowej przechowywane s3 w wyznaczonych miejscach takich jak
zamykane szafy

2. Dostep do danych archiwalnych w postaci tradycyjnej (papierowej) posiadajg jedynie osoby
upowaznione pisemnie przez AD lub IDO.

3. Dane w postaci papierowej wykorzystywane do pracy biezacej po zakonczeniu pracy
przechowywane s3 w zamkni¢tych szafach kartotecznych lub innych zamknietych szafach
meblowych.

4. Mozliwe jest pozostawianie dokumentacji w postaci papierowej w otwartych szafach i regatach
meblowych w przypadku gdy pomieszczenia, w ktorych znajdujg si¢ szafy/ regaly sa zabezpieczone
przed dostgpem 0s0b niepowotanych, jednakze dokumentacja ta powinna  zostaé
zabezpieczona/schowana do zamykanej szafy przed koncem pracy osoby pracujacej na te
dokumentacji.

5. Dostep do pomieszczen, gdzie przechowywane sg dane osobowe majg jedynie osoby upowaznione.

STRATEGIA ZABEZPIECZENIA DANYCH OSOBOWYCH, DZIALANIA NIEZBEDNE DO

ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI
PRZETAWARZANYCH DANYCH OSOBOWYCH

§1

Celem wprowadzonych niniejszg Polityka zabezpieczen i obostrzen jest ochrona danych osobowych.
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§2

System informatyczny Administratora Danych posiada potaczenie z Internetem (sie¢ publiczna), w
zwigzku z czym niniejszy dokument stuzy zapewnieniu odpowiedniego do zagrozen poziomu
zabezpieczen danych osobowych juz na etapie ich pozyskiwania/zbierania Do realizacji tego calu nalezy
wykorzysta¢ stosowane w organizacji zabezpieczenia systemOw informatycznych oraz stosowane
procedury opisane w niniejszym tytule Polityki Bezpieczenstwa.

§3

Bezpieczenstwo teleinformatyczne zapewnia si¢ przez:

1. Ochrong fizyczna.

2. Ochrong elektromagnetyczng.

3. Ochrong kryptograficzna.

4. Bezpieczenstwo teletransmisji.

5. Kontrolg dostepu do urzadzen systemu lub sieci teleinformatyczne;.
Moze réwniez zosta¢ zastosowana:

6. Pseudonimizacja

Po wprowadzeniu certyfikacji przez przepisy prawa, ASAP moze stara¢ si¢ certyfikacje swoich
systemOw zabezpieczajacych co jest rownoznaczne ze speilnieniem wymogu RODO adekwatnego
zabezpieczenia danych osobowych.

§4

Ochrong fizyczng systemu lub sieci teleinformatycznej zapewnia si¢ przez instalacje Srodkéw
zabezpieczajagcych pomieszczenia, w ktérym znajduja si¢ urzadzenia systemu lub sieci
teleinformatycznej, w szczego6lnosci przed:

1. Nieuprawnionym dostgpem.

2. Podgladem.

§5

Ochrona elektromagnetyczna polega na stosowaniu si¢ do nast¢pujacych zasad:

1. Wszelkie urzadzenia systemu i sieci teleinformatycznej winny znajdowac si¢ w odlegtosci nie
mniejszej niz 150 m od zrédet emisji elektromagnetycznej mogacej zakldcaé prawidtowa prace tych
urzadzen.

2. W trakcie pracy urzadzen systemu 1 sieci teleinformatycznej w strefie bezpieczenstwa nalezy
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wytaczy¢ urzadzenia o wysokiej emisyjnosci fal elektromagnetycznych lub stosowaé urzadzen,
potaczen linii o obnizonym poziomie emisji lub ich ekranowanie 1 filtrowanie zewnetrznych linii
zasilajacych lub sygnatowych.

§6

Ochrona kryptograficzna systemu lub sieci teleinformatycznej polega na stosowaniu metod i

srodkow zabezpieczajacych dane osobowe przez ich szyfrowanie oraz stosowanie innych

mechanizméw  kryptograficznych  gwarantujacych  integralno§¢ 1  zabezpieczenie przed
nieuprawnionym ujawnieniem tych danych.

Pseudonimizacja moze by¢ stosowana poprzez jedng z metod:

a) szyfrowanie kluczem tajnym - obecno$¢ klucza pozwala jednoczesnie utajni¢ zbidr danych i w
razie konieczno$ci ponownie go odczytaé, przypisujac konkretne informacje do konkretnych
0sob. W domysle jedynie posiadanie klucza daje mozliwos¢ odszyfrowania danych;

b) tokenizacja - jest to technika szyfrowania jednokierunkowego 1 polega na zastgpieniu
fragmentow danych ciggiem losowych liczb, co sprawia, ze informacje te stajg si¢ bezuzyteczne
dla os6b postronnych. Metoda ta czgsto jest wykorzystywana w branzy finansowej;

c) skracanie - czyli skrocenie wybranych wartosci, tak aby odczytanie ich faktycznego znaczenia
stalo si¢ niemozliwe.

§7

Okreslone sposoby zabezpieczen dotyczg:

1.

Zabezpieczen przed dostepem do danych osdb nieupowaznionych na etapie eksploatacji systemu tj.
wprowadzanie danych, aktualizacji lub usuwania danych, wyswietlania lub dokonywania zestawien,
WYypisOw.

Ochrony danych zarchiwizowanych na no$nikach zewnetrznych, procedur niszczenia
niepotrzebnych wydrukow lub no$nikéw danych.

Systemu zabezpieczen przed dostepem o0s6b niepowotanych do pomieszczen, w ktérych sg
eksploatowane urzadzenia oraz sposobow dostepu do tych pomieszczen pracownikow, personelu
pomocniczego oraz serwisu zewngtrznego.

Monitorowania systemu zabezpieczen.

Zakresu obowigzkoéw pracownikow w czesci dotyczacej bezpieczenstwa danych.

§8

Strategia ochrony danych osobowych opiera si¢ na nast¢pujacych zasadach:

1.

Fizyczny dostep do pomieszczen, w ktorych eksploatowane sg systemy informatyczne blokujg drzwi
zamykane na zamki mechaniczne lub elektromagnetyczne.
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Dostep do budynkow, w ktorych przetwarzane s3 dane osobowe jest monitorowany lub
ewidencjonowany przez stuzbe ochrony lub zewnetrzng firme¢ ochroniarska.

Dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe posiadajg jedynie uprawnieni
pracownicy.

Podstawowym sposobem zabezpieczenia danych przetwarzanych w systemach informatycznych jest
system definiowania uzytkownikow, grup uzytkownikow oraz haset. Sg to zabezpieczenia
programowe wmontowane w eksploatowane systemy uniemozliwiajace dostep do systemu osobom
nieupowaznionym,

Dodatkowym systemem zabezpieczenia jest stosowanie kryptograficznej ochrony danych, jaka
oferuje  wykorzystywane oprogramowanie. Ochrona kryptograficzna systemu lub sieci
teleinformatycznej polega na stosowaniu metod i srodkéw zabezpieczajacych dane osobowe przez
ich szyfrowanie oraz stosowanie innych mechanizmoéw kryptograficznych gwarantujacych
integralno$¢ 1 zabezpieczenie przed nieuprawnionym ujawnieniem tych danych takich jak np.
pseudonimizacja.

§9

Nalezy chroni¢ dokumenty papierowe zawierajace dane osobowe przed ich fizycznym uszkodzeniem

lub zniszczeniem, w szczegolnosci:

Dokumenty papierowe zawierajagce dane osobowe muszg by¢ chronione przed zagrozeniami ze
strony otoczenia (ogien, wyciek wody itp. ).

Dokumenty papierowe powinny by¢ fizycznie chronione przed kradzieza, zniszczeniem lub
niewlasciwym uzywaniem. Opuszczajgc stanowisko pracy nalezy sprawdzi¢ czy sg one zamknigte w
odpowiednich szafach.

Usunigcie lub wyniesienie poza komoérki organizacyjne ASAP dokumentu papierowego
zawierajacego dane osobowe, wymaga zachowania szczegolnej ostroznosci 1 mozliwe jest tylko i
wylacznie w czasie pelienia obowigzkéw stuzbowych wynikajacych z charakteru pracy.
Wynoszony dokument powinien zawiera¢ minimum informacji tzn. tylko informacje konieczne do
wykonania okreslonego zadania.

Utrata 1 kradziez dokumentow papierowych zawierajacych dane osobowe powinna by¢ niezwlocznie
zgloszona bezposredniemu przetozonemu.

Kazdy dokument papierowy zawierajacy dane osobowe, majacy charakter dokumentu roboczego,
nalezy na koniec pracy zniszczy¢ w niszczarce papieru lub schowa¢ w odpowiedniej zamykanej
szafie/szufladzie.
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10.

11.

12.

§10

. Nos$niki magnetyczne (ptyty, pendrive, dyskietki, itp.) zawierajagce dane osobowe nalezy

bezwzglednie zabezpieczy¢ przed ich kradzieza, fizycznym uszkodzeniem lub zniszczeniem, co

uniemozliwitoby odczytanie lub odzyskanie informacji w nich zawartych.

Nosniki magnetyczne 1 optyczne zawierajace dane osobowe nalezy bezwzglednie chroni¢ przed

zagrozeniami ze strony otoczenia (kurz, promieniowanie elektromagnetyczne, ogien, wyciek wody

itp.).

Opuszczajgc stanowisko pracy nalezy sprawdzi¢ czy sa one zamknigte w odpowiednich szafach.

Wszystkie nosniki magnetyczne 1 optyczne zawierajagce dane osobowe muszg by¢ oznaczone dla ich

identyfikacji.

Zabrania si¢ kopiowania jakichkolwiek zbioréw danych osobowych z no$nikdw magnetycznych i

optycznych bez zgody 0s6b upowaznionych do reprezentowania Administratora Danych.

Zabrania si¢ kopiowania jakichkolwiek dokumentéw zawierajacych dane osobowe poprzez

wykonanie zdjecia aparatem fotograficznym/telefonem.

Nos$niki magnetyczne i optyczne zawierajgce dane osobowe nie mogg by¢ wynoszone poza siedzibe

ASAP jezeli ich wyniesienie nie ma zwiazku

z wykonywaniem obowigzkow stuzbowych i jest niezbedne do ich wykonania.

Dyski magnetyczne i1 optyczne zawierajagce dane osobowe moga by¢ wynoszone poza teren ASAP

(np. dyskietki, czy CD-ROM, DVD 1 inne) przez osoby upowaznione do przetwarzania danych

osobowych.

Dyski twarde lub inne no$niki magnetyczne 1 optyczne zawierajace dane osobowe, przeznaczone do

przekazania imieniu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia

si¢ wezesniej zapisu tych danych.

Dyski twarde komputerow przeznaczone do naprawy, a zawierajace dane osobowe, pozbawia si¢

przed naprawg zapisu tych danych w sposdb uniemozliwiajacy ich odtworzenie albo naprawia si¢ je

pod nadzorem osoby upowaznionej przez Administratora Danych

Niszczenia zuzytych lub uszkodzonych no$nikdw magnetycznych i optycznych zawierajacych dane

osobowe dokonuje si¢ za zgoda Inspektora Danych Osobowych.

Niszczenie zuzytych lub uszkodzonych no$nikdw magnetycznych i optycznych zawierajacych dane

osobowe dokonuje si¢ wg. zasad:

a) Plyty CD/DVD - nalezy zniszczy¢ w niszczarce dokumentow.

b) Twarde dyski - rozmontowa¢ urzadzenie w celu odstonig¢cia talerzy z zapisem magnetycznym, a
nastepnie uzywajac twardego 1 ostrego narzedzia zniszczy¢ powierzchni¢ dysku poprzez
zarysowanie jej kilkudziesigcioma rysami, lub nalezy uzy¢ mtotka w celu zniszczenia talerzy
magnetycznych 1 ceramicznych.

¢) Pendrive - nalezy uzy¢ miotka w celu uszkodzenia uktadow pamiegci poprzez ich fizyczne
zniszczenie.
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13. Utrata lub kradziez nosnika magnetycznego 1 optycznego z danymi osobowymi powinna by¢
niezwlocznie zgloszona bezposredniemu przetozonemu.

§11

Wprowadza si¢ nastepujace zabezpieczenia danych osobowych przetwarzanych w systemie

informatycznym:

1. Zalogowanie si¢ do programu wymaga podania nazwy uzytkownika i hasta. Kazdy uzytkownik ma
przypisane uprawnienia do wykonywania operacji.

2. Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system i1 uprawnien
kont (zabezpieczonych hastami).

3. Administrator Systemu Informatycznego lub inna osoba upowazniona przez Administratora Danych
ma uprawnienia do definiowania identyfikatorow uzytkownikow 1 haset.

4. Wykorzystany jest system szyfrowania danych (dostepny w systemie operacyjnym)
uniemozliwiajacy odczyt danych osobom nieupowaznionym.

5. W celu ochrony przed dostepem do danych komputera z sieci publicznej wykorzystuje si¢ system
zapory ogniowej dostepnej w systemie operacyjnym.

6. Stosuje si¢ aktywna ochrone antywirusowg w czasie rzeczywistym na kazdym komputerze, na
ktorym przetwarzane sg dane osobowe.

7. Kopie zapasowe na nos$nikach przenosnych wykonuje osoba upowazniona przez Administratora
Danych.

8. Kopie bezpieczenstwa przechowywane sg pod nadzorem osoby upowaznionej przez Administratora
Danych.

9. Dostep do nosnikow zawierajacych kopie danych majg tylko uprawnione osoby.

§12

Stosuje si¢ nastepujace zabezpieczenia organizacyjne przed dostepem do danych osdb niepowotanych:

1. Dostep do danych majg wytacznie pracownicy upowaznieni do przetwarzania danych osobowych.

2. W pokojach/gabinetach, do ktorych dostep maja petenci monitory komputerowe ustawione sg w ten
sposoOb, by petenci nie widzieli zapiséw na ekranie.

3. W przypadku dluzszej bezczynno$ci uruchamiane sg tzw. wygaszacie ekranu, ktorych dezaktywacja

jest mozliwa po podaniu prawidlowego hasta uzytkownika.
§13

Ryzyko utraty bezpieczenstwa przetwarzanych przez Administratora Danych 1 osob, ktore majg dostep
do danych osobowych (np. ryzyko utraty bezpieczenstwa danych pojawiajace si¢ ze strony osob
trzecich, serwisanci, podmiot przetwarzajacy), jest minimalizowane przez zawieranie umow
powierzenia przetwarzania danych osobowych.
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§14

Ryzyko ze strony osoéb, ktére potencjalnie moga w latwiejszy sposob uzyskaé dostep do danych
osobowych (np. osoby sprzatajace pomieszczenia ASAP), jest minimalizowane przez zobowigzywanie
ich do zachowania tajemnicy na podstawie odrgbnych, pisemnych o$wiadczen lub na podstawie
odpowiednich zapisow w umowach.

§15

Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych na serwerach
zewnetrznych (hosting) lub przy wspotpracy z przetwarzajagcym jest minimalizowane przez zawieranie
umoéw powierzenia przetwarzania danych osobowych.

§16

Tres¢ umowy powierzenia przetwarzania danych osobowych powinna zosta¢ sporzadzona
indywidualnie, dla konkretnego przypadku przetwarzania danych, w sposob uwzgledniajacy wszystkie
elementy gwarantujace prawidlowe zabezpieczenie 1 przetwarzanie danych osobowych zgodnie z
RODO oraz zawiera¢ co najmniej:

przedmiot przetwarzania,

czas trwania przetwarzania,

charakter 1 cel przetwarzania,

rodzaj danych osobowych,

kategori¢ 0sob, ktorych dane dotycza,

obowiazki 1 prawa administratora,

obowiazki podmiotu przetwarzajgcego.

wskazanie szczegotowego zakresu w jakim powierzane dane mogg by¢ przetwarzane,

e e A

wskazanie sposobu zwrotu powierzonych danych i/lub sposobu w jakim powierzone dane zostang
usuni¢te po zakonczeniu umowy,

—_
=]

. uprawnienie do kontroli podmiotu przetwarzajacego w zakresie zgodnos$ci jego dzialalnosci z
przepisami RODO 1 obowigzujagcymi wymogami w zakresie ochrony praw oséb, ktorych dane sg
przetwarzane.

§17

Dla zachowania bezpieczenstwa danych zobowigzuje si¢ osoby upowaznione do:

1. ustawiania ekrandw komputerowych tak, by osoby niepowotane nie mogly oglada¢ ich zawartosci, a
zwlaszcza nie naprzeciwko wejscia do pomieszczenia lub w ,,otwartej” rejestracji.

2. Niepozostawiania bez kontroli dokumentéw, no$nikow danych i sprzetu.
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10.

11.

12.

13.

14.

15.
16.

Niepodtaczania do listew podtrzymujacych napigcie przeznaczonych dla sprzgtu komputerowego
innych urzadzen, szczegdlnie tych tatwo powodujacych spiecia (np. grzejniki, czajniki,
wentylatory).

Nieuzywania powtérnie dokumentoéw zadrukowanych jednostronnie.

Niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub innym
niezabezpieczonym nosniku.

Powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie 1 konfiguracj¢ powierzonego sprzetu (szczegdlnie
komputeréw przenosnych), nawet gdy z pozoru mogtoby to usprawni¢ prace lub podnies¢ poziom
bezpieczenstwa danych.

Przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich uprawnien w
systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko wlasnego identyfikatora i hasta
oraz stosowana si¢ do zalecen obowigzujacych u Administratora Danych.

Opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu
stacji roboczej w sposob uniemozliwiajacy podglad danych.

Nie wynoszenia na jakichkolwiek nosnikach catych zbiorow danych oraz szerokich wypiséw, nawet
w postaci zaszyfrowanej.

Niszczenia w sposob uniemozliwiajacy odczytanie lub chowania do szaf zamykanych na klucz
wszelkich wydrukéw zawierajagcych dane osobowe przed opuszczeniem miejsca pracy 1 po
zakonczeniu dnia pracy.

Niepozostawiania 0s0b postronnych w pomieszczeniu, w ktorym przetwarzane sg dane osobowe,
bez obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miegjsca pracy w tym po zakonczeniu dnia pracy.

Umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu dnia
pracy.

Zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktére moga zagrozic¢
bezpieczenstwu danych osobowych.

Zamykania okien w razie opuszczania pomieszczenia, w tym po zakonczeniu dnia pracy.
Zamykania/blokowania drzwi po zakonczeniu pracy w danym dniu.

§18

Zobowiazuje si¢ osoby upowaznione do przetwarzania danych osobowych do stosowania nastgpujacych

zasad:

1.

Przestrzeganie innych wymogow bezpieczenstwa systemowego okreslonych w instrukcjach obstugi
producentéw sprzetu i uzywanych programach.

Przed atakami z sieci zewnetrznej wszystkie komputery (w tym takze przenosne) chronione sg
srodkami dobranymi przez Administratora Danych.
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3. Administrator Danych dobiera elektroniczne $rodki ochrony przed atakami z sieci stosownie do

pojawiania si¢ nowych zagrozen, a takze stosownie do rozbudowy systemu informatycznego
Administratora Danych i powigkszania bazy danych.

§19

Poszczegolnym osobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta
opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych, zgodnie z zakresem
upowaznienia do ich przetwarzania.

Tryb nadawania identyfikatorowi haset okresla Instrukcja Zarzadzania Systemami Informatycznymi
stanowigca zatgcznik nr 4.

§20

Prezes lub IDO w sytuacji jego wyznaczenia, zleca i nadzoruje wykonanie przegladu przetwarzanych

danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione do

przetwarzania danych osobowych, sg obowigzani wskazywac¢ te dane osobowe, ktore powinny zostac

usuni¢te ze wzgledu na zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnos$ci

do realizowanego celu. Przegladu przetwarzanych danych osobowych pod katem celowosci ich dalszego

przetwarzania przeprowadzany jest co najmniej raz w roku lub w razie potrzeby.

1.

§21

Udostepnianie danych osobowych funkcjonariuszom Policji moze nastgpi¢ tylko po przedtozeniu

wniosku o przekazanie lub udost¢pnienie informacji. Wniosek ten powinien mie¢ forme¢ pisemng i

zawierac:

a) oznaczenie wnioskodawcy,

b) wskazanie przepisow uprawniajacych do dostepu do informac;i,

c) okreslenie zakresu potrzebnych informacji oraz formy ich przekazania lub udostepnienia.

d) wskazanie imienia, nazwiska i1 stopnia stuzbowego policjanta upowaznionego do pobrania
informacji lub zapoznania si¢ z ich trescig.

Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie

powyzsze cztery elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy zachodzi

konieczno$¢ niezwlocznego dzialania, np. w trakcie poscigu za osobg podejrzang o popeknienie

czynu zabronionego albo podczas wykonywania czynnosci majacych na celu ratowanie zycia i

zdrowia ludzkiego lub mienia.

Osoba udostgpniajgca dane osobowe jest obowigzana zazada¢ od policjanta pokwitowania pobrania

dokumentow zawierajacych informacje przekazane na podstawie pisemnego wniosku albo
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—

potwierdzenia faktu uzyskania wgladu w tres¢ informacji. Policjant jest obowigzany do
pokwitowania lub potwierdzenia.
Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznosci
zwroci¢ si¢ z prosba 1 pokwitowanie albo potwierdzenie. Jesli pokwitowanie albo potwierdzenie ze
wzgledu na okolicznos$ci udostepniania nie sg mozliwe, osoba udost¢pniajgca informacje sporzadza
na t¢ okoliczno$¢ notatke stuzbowa.
Osoba upowazniona moze udostepni¢ dane osobowe innym sluzbom, podmiotom lub osobom
fizycznym ustawowym do ich otrzymania na mocy obowigzujacych przepisow prawa (np.,
komornikom).

§23

. Niezastosowanie si¢ do prowadzonej przez Administratora Danych Polityki Bezpieczenstwa

Informacji przetwarzania danych osobowych, ktoérej zatozenia okresla niniejszy dokument i
naruszenie procedur ochrony danych przez pracownikdéw i upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako ciezkie naruszenie podstawowych obowigzkow
pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia z winy pracownika na
podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby naruszajgce zasady przetwarzania danych moga
zosta¢ pociggnigte do odpowiedzialnosci karnej na podstawie art. 266 Kodeksu karnego.

§24

AD uwzglednia nastepujacy plan szkolen prowadzonych przez IDO lub inng wyznaczong osobe:
a) Szkolenie kazdej nowo zatrudnionej osoby, ktéra ma by¢ upowazniona do przetwarzania danych
osobowych w systemach informatycznych funkcjonujagcych w ASAP.
b) Szkolenia wewnetrzne wszystkich osob upowaznionych do przetwarzania danych osobowych
przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony danych osobowych
w systemach informatycznych funkcjonujacych w ASAP.
System szkolen obejmuje pracownikow zatrudnionych bezposrednio przy przetwarzaniu danych, w
tym danych osobowych.
Tematyka szkolen obejmuje:
Przepisy i procedury ochrony danych osobowych, sporzadzania i przechowywania ich kopii,
niszczenia wydrukéw 1 zapiséw, na nosnikach.
Sposoby ochrony danych osobowych przed osobami postronnymi i procedury udost¢pniania danych
osobom, ktorych one dotycza,
Obowigzki oséb upowaznionych do przetwarzania danych osobowych.
Odpowiedzialno$¢ za naruszenie obowigzkow z zakresu ochrony danych osobowych.
Zasady 1 procedury okreslone w Polityce Bezpieczenstwa.
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4. Bezposredni przetozony lub IDO jesli jest powotany, zapoznaje kazda nowo zatrudniong osobe,

1.

ktora ma by¢ upowazniona do przetwarzania danych osobowych, z zapisami niniejszego dokumentu,

procedurami bezpieczenstwa informacji oraz zapisami RODO.

SRODKI TECHNICZNE I ORGANIZACYJNE SLUZACE ZAPEWNIENIU
POUFNOSCI, INTEGRALNOSCI, RZETELNOSIC I ROZLICZALNOSCI
PRZETWARZANYCH DANYCH OSOBOWYCH STOSOWANE W ASAP

§1

Zabezpieczenia organizacyjne:

a)
b)

¢)

d)
e)

f)

g)

h)

Sporzadzono i wdrozono Polityke Bezpieczenstwa.

Sporzadzono i1 wdrozono Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

Do przetwarzania danych zostaly dopuszczone wytacznie osoby posiadajgce upowaznienia
nadane przez Administratora danych badz osobg¢ przez mego upowazniona.

Stworzono procedurg postepowania w sytuacji naruszenia ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed
dostgpem 0s6b nieupowaznionych.

Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnos$ci osoby zatrudnionej przy przetwarzaniu danych osobowych
oraz w warunkach zapewniajacych bezpieczenstwo danych.

Dokumenty 1 no$niki informacji zawierajagce dane osobowe, ktore podlegaja zniszczeniu,
neutralizuje si¢ za pomoca urzadzen do tego przeznaczonych lub dokonujac takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie tresci, aby po dokonaniu usuni¢cia danych
niemozliwa byta identyfikacja 0sob.

Zabezpieczenia techniczne:

a)
b)

©)
d)

Stanowiska komputerowe wyposazono w indywidualng ochrong antywirusowa.
Komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, pomocg indywidualnego identyfikatora uzytkowania.
Wygaszacze ekranu

Okresowe wymuszanie zmiany hasta

3. Srodki ochrony fizycznej:
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a) Obszar, na ktorym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony jest
alarmem.

b) Budynki w ktorych przetwarzane 1 przechowywane sg dane osobowe ochraniane sg przez firme
zewnetrzng.

¢) Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

d) Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci na wtamanie - drzwi klasy C.

e) Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna zabezpieczone
sg za pomocg krat, rolet lub folii antywtamaniowe;.

f) Pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych wyposazone sg w system
alarmowy przeciwwlamaniowy.

g) Dostep do pomieszczen, w ktorych przetwarzany jest zbiory danych osobowych objete sa
systemem kontroli dostepu.

h) Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

1) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtym sejfie
lub kasie pancerne;.

j) Pomieszczenie, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego lub wolnostojacej gasnicy.

§3

. Najwyzsze uprawnienia w systemie informatycznym posiada Prezes Zarzadu lub osoba przez niego
upowazniona lub Administrator Systemow Informatycznych (ASI).

ASI lub ewentualnie inna osoba upowazniona przez Prezesa Zarzadu jest osobg uprawniong do
instalowania 1 usuwania oprogramowania systemowego i narzedziowego.

Dopuszcza si¢ instalowanie tylko legalnie pozyskanych programoéw, niezbednych wykonywania
zadan ASAP 1 posiadajacych wazng licencj¢ uzytkowania.

§4

Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych, moze uzyskac
wylacznie osoba (uzytkownik) zarejestrowana w tym systemie.

Dostep do systemdéw operacyjnych, serwerow, stacji roboczych powinien by¢ chroniony przez
nazwe uzytkownika i hasto.

Identyfikator uzytkownika sktada si¢ z ciggu znakow literowych. W identyfikatorze pomija si¢
polskie znaki diakrytyczne.
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4. Hasto powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakow, zawiera¢ mate i
wielkie litery oraz cyfry lub znaki specjalne. Hasta zmienia si¢ nie rzadziej niz co 30 dni.

5. Hasla w systemie informatycznym powinny by¢ przechowywane w postaci zaszyfrowane;.

6. Pierwsze haslo jest przekazywane uzytkownikowi ustnie.

7. Uzytkownikom systemu nie wolno udostepnia¢ swojego identyfikatora i hasta innym osobom.

§5

Nalezy rygorystycznie przestrzega¢ wymogu przechowywania no$nikow zawierajacych awaryjne kopie
danych 1 systemow w pomieszczeniach innych niz pomieszczenia, w ktorych przechowywane sg dane
przeznaczone do biezacego uzytku. Jednoczes$nie dane te muszg by¢ odpowiednio zabezpieczone
fizycznie oraz zaszyfrowane.

§6

1. Wszystkie stacje robocze, muszg by¢ chronione programem antywirusowym, sprawdzajagcym w
trybie rzeczywistym wszystkie przychodzace 1 wychodzace pliki.
Zabronione jest blokowanie pracy programu antywirusowego.

3. Dla zapewnienia ochrony przed wirusami i innymi niepozadanymi kodami sprawdza si¢ wszystkie
zbiory przychodzace z sieci 1 Internetu.

§7

W zwigzku z dynamicznym rozwojem technik stuzacych do atakowania systemow informatycznych
Prezes Zarzadu powinien na biezaco $ledzi¢ informacje na temat wykrytych luk 1 wprowadza¢ zalecane
zabezpieczenia.

§8

1. System ochrony powinien by¢ w sposob ciggly nadzorowany i mozliwie cz¢sto aktualizowany.
2. Kontrole i1 testy powinny obejmowac zarowno dostep do zasobow systemu, jak i profile oraz
uprawnienia poszczegdlnych uzytkownikow.

§9

1. Wszelkie naprawy i1 konserwacje sprzgtu i oprogramowania moga odbywac si¢ tylko w obecnosci
0sOb uprawnionych.

2. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekaza¢ do
naprawy dopiero po uzyskaniu zgody Prezesa Zarzadu lub osoby przez niego upowaznione;.
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OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

§1
Zagrozenia naruszajace ochron¢ danych osobowych sg nastepujace:

1. Zagrozenia ktérych wystgpowanie moze prowadzi¢ do utraty integralnosci danych ich zniszczenia
lub uszkodzenia infrastruktury technicznej systemu.

2. Zagrozenia zamierzone, $wiadome 1 celowe naruszenia poufnosci danych, (bez uszkodzenia
infrastruktury technicznej i zaktocenia ciggtosci pracy).

§2

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia

systemu informatycznego, w ktorym przetwarzane sg dane osobowe to w szczegolnosci:

1. Sytuacje losowe lub nieprzewidziane oddzialywanie na zasoby systemu jak np.: wybuch gazu,
pozar, zalanie pomieszczen itp.

2. Awaria sprzg¢tu lub oprogramowania, ktére wyraznie wskazujg na umyslne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a tym sam fakt
pozostawienia serwisantOw bez nadzoru.

3. Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czes$ci systemu, ktéra zapewnia
ochrong¢ zasobow lub inny komunikat o podobnym znaczeniu.

4. Stwierdzenie proby lub modyfikacji danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji).

§3

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsca przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia
archiwalne 1 inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, w
formie niezabezpieczonej itp.

ZASADY POSTEPOWANIA W SYTUACJI NARUSZENIA SYSTEMU OCHRONY DANYCH
OSOBOWYCH

§1

1. Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
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nieupowaznionym, zabrania danych przez osob¢ nieupowazniong, uszkodzenia lub usunigcia, a w
szczegOlnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

¢) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore mogg wskazywac
na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy przetwarzaniu
danych osobowych jest zobowigzany przerwaé przetwarzanie danych osobowych i niezwtocznie
zglosi¢ fakt naruszenia Prezesowi lub Inspektorowi Danych Osobowych, a nastgpnie postepowac
stosownie do podjetej przez niego decyzji.

Zgloszenie naruszenia zabezpieczen danych osobowych powinno zosta¢ sporzadzone zgodnie z
Zatacznikiem nr 5 1 zawierac:

a) opisanie symptomoOw naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych osobowych,

c¢) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyne naruszenia,

d) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokéw

podjetych po ujawnieniu zdarzenia.

AD lub Inspektor Danych Osobowych, jesli jest powotany lub inna upowazniona osoba podejmuje
wszelkie dziatania majace na celu:

a) minimalizacje¢ negatywnych skutkow zdarzenia,

b) wyjasnienie okoliczno$ci zdarzenia,

c) zabezpieczenie dowodow zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

W celu realizacji procedury opisanej w niniejszym tytule AD lub Inspektor Danych Osobowych lub
inna upowazniona przez niego osoba ma prawo do podejmowania wszelkich dziatan dopuszczonych
przez prawo, a w szczegolnosci:

a) zadania wyjasnien od pracownikow,

b) korzystania z pomocy konsultantow,

¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

Inspektor Danych Osobowych po zazegnaniu sytuacji naruszajacej bezpieczenstwo danych
osobowych opracowuje raport koncowy, w ktérym przedstawia przyczyny 1 skutki zdarzenia oraz
wnioski, w tym kadrowe, ograniczajace mozliwo$¢ wystapienia zdarzenia w przysztosci. Wzor
raportu stanowi Zatacznik nr 6 do niniejszej Polityki Bezpieczenstwa.

W przypadku naruszenia ochrony danych osobowych w organizacji, administrator danych bez
zbednej zwloki, w terminie 72 godzin po stwierdzeniu naruszenia, b¢dzie zobowigzany zglosi¢ takie
naruszenie organowi nadzorczemu, tj. GIODO/Prezesowi Urzgdu Ochrony Danych Osobowych,
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chyba ze jest mato prawdopodobne, by takie naruszenie skutkowato ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych.

8. Polecenia Inspektora lub innej upowaznionej przez niego osoby wydawane w celu realizacji zadan
wynikajacych z niniejszej instrukcji sg priorytetowe i powinny by¢ wykonywane przed innymi
poleceniami, zapewniajac ochron¢ danych osobowych.

9. Odmowa udzielenia wyjasnien lub wspodtpracy z Inspektorem Danych Osobowych lub inng
upowazniong przez niego osobg traktowana bedzie jako naruszenie obowigzkéw pracowniczych i
moze by¢ przyczyng odpowiedzialnosci cywilnoprawnej lub odpowiedzialnosci dyscyplinarnej
okreslonej w Kodeksie Pracy.

POSTANOWIENIA KONCOWE

§1

AD lub Inspektor Danych Osobowych prowadzi ewidencj¢ osob, ktore zostaly zapoznane z niniejszym
dokumentem 1 zobowigzujg si¢ do stosowania zasad w nim zawartych. Przypadki nieuzasadnionego
zaniechania obowigzkow wynikajacych z niniejszego dokumentu moga by¢ potraktowane jako cigzkie
naruszenie podstawowych obowigzkow pracowniczych. Nalozona kara dyscyplinarna, nie wyklucza
odpowiedzialnos$ci karnej tej osoby zgodnie z Ustawa.

LISTA ZALACZNIKOW

Zatacznik 1. Wykaz budynkéw, pomieszczen lub czgsci pomieszcezen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe.

Zatacznik 2. Szczegotowy wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do ich przetwarzania

Zatacznik 3. Rejestr czynnosci przetwarzania danych osobowych
Zatacznik 4. Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Zatacznik 5. Upowaznienie do przetwarzania danych osobowych wraz z o§wiadczeniem o zachowaniu
poufnosci

Zatacznik 6. Instrukcja okreslajgca sposob zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

Zatacznik 7.Wzory klauzul realizujacych obowigzek informacyjny ADO
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ZALACZNIK 1

WYKAZ BUDYNKOW, POMIIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH
OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

LP.

MIEJSCE

PRZETWARZANIA

DANYCH

OSOBOWYCH

ADRES

ZABEZPIECZENIA
POMIESZCZENIA / KONTROLA
DOSTEPU

gloéwne miejsce

prowadzenia dziafalnosci | Robotnikow 72, 02-

- siedziba

ul. Komitet Obrony

146 Warszawa

Zbior danych osobowych przechowywany
jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi,
nie przeciwpozarowymi

Pomieszczenia, w ktorym przetwarzany
jest zbior danych osobowych wyposazone
Y] W system alarmowy
przeciwwlamaniowy.

Dostep do pomieszczen, w ktorych
przetwarzany  jest  zbidr danych
osobowych przez cata dobg jest
nadzorowany przez stuzbe ochrony.

Dostep do pomieszczen, w ktorych
przetwarzany  jest  zbidr danych
osobowych jest w czasie nieobecnosci
zatrudnionych tam pracownikow
nadzorowany przez stuzbe ochrony.

Dostep do pomieszczen, w ktorych
przetwarzany  jest  zbidr danych
osobowych kontrolowany jest przez

ASAP Polska Sp.z o

.0.
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system monitoringu z zastosowaniem
kamer przemystowych.

Zbior danych osobowych w formie
papierowej przechowywany jest w
zamknietej niemetalowej szafie.

Zbior danych osobowych w formie
papierowej przechowywany jest w
zamknietej metalowej szafie.

zaktad produkcyjny Raszyn, Al. Jw.

Krakowska 48 A.
Komputery przenosne Dostep do systemu operacyjnego
(laptopy), komputery ul. Komitet Obrony komputera, w ktorym przetwarzane sg
stacjonarne, routery, Robotnikow 72, 02- dane osobowe zabezpieczony jest za

pomoca procesu uwierzytelnienia z
wykorzystaniem identyfikatora
uzytkownika oraz hasta.

smartfony, serwery 146 Warszawa

Zbidr danych osobowych przetwarzany
jest przy uzyciu komputera przenosnego
Dostep do systemu operacyjnego
komputera, w ktorym przetwarzane sg
dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z
wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano srodki ochrony przed
szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie,
rootkity.

Uzyto system Firewall do ochrony
dostepu do sieci komputerowe;

Dostep do zbioru danych osobowych
wymaga uwierzytelnienia z
wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zainstalowano wygaszacze ekranéw na
stanowiskach, na ktérych przetwarzane sg
dane osobowe.

Zastosowano mechanizm automatycznej
blokady dostgpu do systemu
informatycznego stuzacego do
przetwarzania danych osobowych w
przypadku dtuzszej nieaktywnoSci pracy
uzytkownika.
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ZALACZNIK 2. SZCZEGOLOWY WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE
WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO ICH PRZETWARZANIA

W ASAP przetwarzane sa nastgpujace zbiory danych osobowych:

Lp. | Nazwa i Opis Zbioru Stosowane programy

1. Pracownicy 1 ich rodziny Adobe Reader, Microsoft
Office,

2. Stazysci Adobe Reader, Microsoft
Office,

3. Kontrahenci Adobe Reader, Microsoft
Office, Poligraf,

4. Klienci Adobe Reader, Microsoft

Office, Poligraf,

ASAP Polska Sp. z o.0.
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ZALACZNIK 3. REJESTR PRZETWARZANIA DANYCH OSOBOWYCH.

Rejestr czynnoSci przetwarzania prowadzony przez ADO
B e S DANE KONTARTOWE

ASAP Polska sp. z o0.0. ul. Komitet Obrony Robotnikow
NAZWA ADMINISTRATORA 72, 02-146 Warszawa
NAZWY WSPOLADMINISTRATOROW
NAZWA PRZEDSTAWICIELA
IMIE I NAZWISKO INSPEKTORA
Kategorie Nsﬁzsv‘:v?/a
. odbiorcow, panst
Kategorie . , trzeciego, do | Planowane
. , Kategorie danych ktorym dane , . . .| Cel
0s0b, ktorych . . ktorego dane | terminy usunigcia .
osobowych ujawniono lub przetwarzania
dane dotycza Y] danych
zostang
. . przekazywan
ujawnione .
Imiona i nazwiska,
1m19na rodz.lcow, adres zgodnie z art. 94
zamieszkania, adres pkt 9a Kodeksu
zameldowania, PESEL, pracy
NIP, wyksztalcenie, obowiazkiem
seria i nr dowodu pracodawcy jes‘t
osobistego, nr telefonu, przechowywan@
adres email, nr akt osobowyf:h ! zawarcia i
dokumentacji .
rachunku bankowego, phacowej wykonania
pracownicy i stz‘m' rodzinny, df‘ta i Biuro Aktualnie :legzl};r?irjz
cztonkowie ich | miejsce urodzenia, . dokumenty te 'y
rodzin obywatelstwo, przebieg rachunkowe, e powinny by¢ ciazacych na
’ ZUS, US, ASAP
dotychczasowego przechowywane obowiazkow
zatrudnienia, nr przez caly okres prawnych —
. . . zatrudnienia .
ksigzeczki wojskowej, . ksiegowych
dane dot. urzedu pracownika oraz
ane dot. urzg przez kolejne 50
skarbowego, dane lat od
dotyczace skazan, zakonczenia
orzeczen o ukaraniu i pracy u danego
mandatéw karnych, pracodawcy.
a takze innych orzeczen
wydanych w
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postepowaniu sgdowym
lub administracyjnym

zawarcia 1
5 lat od wykonania
Imiona 1 nazwiska, Biuro rozwigzania umowy oraz
miejsce pracy, rachunkowe . umowy z uwagi Wykonama
stanowisko, nr telefonu, InCubi sp Z’ nie na brzmienie art. | cigzacych na
Kontrahenci adres email, regon, nip, ) 74 ust. 2 pkt 4 ASAP
adres firmy 0-0. Ustawy o obowigzkow
rachunkowosci prawnych —
ksiegowych
Imiona 1 nazwiska, 51at od
miejsce pracy, | poo o rozwigzania ' -
o stanowisko, nr telefonu, rachunkowe, ' umowy z uwagl zawarcia 1
Klienci adres email, regon, nip, | InCubi sp. 7 nie na brzmienie art. | wykonania
74 ust. 2 pkt 4 umowy
adres pracodawcy 0.0.
Ustawy o
rachunkowosci
Imiona 1 nazwiska,
imiona rodzicoéw, adres
zamieszkania, adres
zameldowania, PESEL,
NIP, wyksztalcenie,
seria 1 nr dowodu
osobistego, nr telefonu,
adres email, nr
rachunku bankowego, ..
. s realizacja
Stazyéci Stfim. rodzinny, data. i | biuro nie przez ‘okres. umowy o
miejsce urodzenia, | rachunkowe trwania stazu praktyki/staz

obywatelstwo, przebieg
dotychczasowego
zatrudnienia, nr
ksigzeczki wojskowej,
dane dot. urzedu
skarbowego
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ZALACZNIK 4. EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Ewidencja znajduje si¢ w zalagczonym pliku MS Excel prowadzonym przez AD lub IDO
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ZALACZNIK 5. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH WRAZ
Z OSWIADCZENIEM O ZACHOWANIU POUFNOSCI

UPOWAZNIENIE
Upowazniam Panig/Pana [Imig¢ 1 nazwisko] zatrudniong/zatrudnionego na stanowisku

do przetwarzania danych osobowych przetwarzanych w firmie ASAP Polska sp. z 0.0. w zwigzku z
realizacja zadan wynikajacych z zawartej z Panig/Panem umowy o pracg/ umowy zlecenia.
Jednoczesnie zobowigzuje Panig/Pana do zachowania tych danych oraz sposobow ich zabezpieczenia w

tajemnicy, zarowno w trakcie zatrudnienia jak 1 po ustaniu stosunku pracy/ zlecenia.

miejscowoscC, data podpis

OSWIADCZENIE
Oswiadczam, ze znane mi sg przepisy prawa oraz obowigzujace w ASAP Polska sp. z 0.0. procedury
postepowania w zakresie dotyczacym ochrony danych osobowych. Znane mi sg rowniez konsekwencje
prawne oraz stuzbowe jakie ponosi osoba nie stosujgca si¢ do wymogow okreslonych we

wspomnianych powyzej przepisach i1 procedurach.

Zobowiazuje si¢ do przestrzegania przepisOw prawa oraz obowigzujacych w ASAP Polska sp. z o.o.
procedur postepowania w zakresie dotyczacym ochrony danych osobowych, w szczegdlnosci do nie
ujawniania danych osobowych, do ktérych mam dostep oraz nie ujawniania ich zabezpieczen, w czasie
zatrudnienia lub zaangazowania ASAP Polska sp. z o0.0., jak rowniez po ustaniu stosunku pracy (lub

wykonaniu albo wygasnieciu innej umowy, na podstawie ktorej bylem zaangazowany do wspolpracy).
y ygasnig 1) y,nap ] by g y potpracy

miejscowoscC, data podpis osoby sktadajacej o§wiadczenie

ASAP Polska Sp. z o.0.
Siedziba: ul. Komitetu Obrony Robotnikéw 72, 02-146 Warszawa, Poland
Tel.22 699 87 06, biuro@asapdrukarnia.pl
NIP 522 304 20 67




5p

ZALACZNIK 6. INSTRUKCJA OKRESLAJACA SPOSOB ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH.

Instrukcja znajduje si¢ w osobnym pliku

ASAP Polska Sp. z o.0.
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ZALACZNIK 7. WZOR KLAUZUL REALIZUJACYCH OBOWIAZKI INFORMACYJNE
ADO

Klauzula realizujgca obowigzek informacyjny w stosunku do pracownikow ASAP Polska sp. z o.0. (w
przypadku, gdy dane zostaly zebrane bezposrednio od osoby, ktorej dotyczg

LInformujemy, iz administratorem Twoich danych osobowych jest ASAP Polska sp. z 0.0. ul. Komitetu
Obrony Robotnikow 72, 02-146 Warszawa, KRS 0000582265, NIP 522-304-20-67

Inspektorem ochrony danych jest Pan/Pani (*imi¢ 1 nazwisko inspektora) ... (*e-mail lub inne dane
kontaktowe) ... (o ile powotany)

Pani/Pana dane osobowe przetwarzane beda w celu zawarcia i realizacji umowy o prac¢ a takze w
prawnie usprawiedliwionych celéw Administratora Danych.

Przetwarzanie Pana/Pani danych jest niezbedne do wykonania umowy, ktoérej jest Pan/Pani strong.
Odbiorcg Pani/Pana danych osobowych bedg ... (*mozna wymieni¢ kategori¢ odbiorcoéw o ile istniejq);

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu.

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Pana/Pani dane osobowe przechowywane beda przez okres 50 lat zgodnie z ustawa kodeks pracy.

Podanie przez Pana/Panig danych osobowych jest warunkiem zawarcia umowy). Jest Pan/Pani
zobowigzana do ich podania a konsekwencja niepodania danych osobowych skutkowa¢ bedzie nie
zawarciem umowy o prace.

Pani/Pana dane osobowe nie sg przekazywane do krajow trzecich.

Klauzula realizujgca obowiqgzek informacyjny w stosunku do kandydatow na pracownikow w ASAP
Polska sp. z o. o. (w przypadku, gdy dane zostaly zebrane bezposrednio od osoby, ktorej dotyczqg):

Informujemy, iz administratorem Twoich danych osobowych jest ASAP Polska sp. z 0.0. ul. Komitetu
Obrony Robotnikow 72, 02-146 Warszawa, KRS 0000582265, NIP 522-304-20-67

Pani/Pana dane osobowe przetwarzane sg w celu przeprowadzeni rekrutacji na [*] stanowisko pracy oraz
moga zosta¢ udostepnione (...). Posiada Pan/Pani prawo dostepu do tresci swoich danych osobowych
oraz ich poprawienia lub zadania ich usunig¢cia, a podanie ich tresci jest dobrowolne.

Odbiorcg Pani/Pana danych osobowych bedg ... (*mozna wymieni¢ kategori¢ odbiorcoéw o ile istniejq);

ASAP Polska Sp. z o.0.
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Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usuni¢cia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
cofniecia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania (jezeli
przetwarzanie odbywa si¢ na podstawie zgody), ktorego dokonano na podstawie zgody przed jej
cofnigciem;

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Pana/Pani dane osobowe przechowywane beda przez okres rekrutacji po ktérym zostang zniszczone.

Pani/Pana dane osobowe nie sg przekazywane do krajow trzecich.

Klauzula realizujgca obowigzek informacyjny w stosunku do kontrahentow ASAP Polska sp. z o0.0. (w
przypadku, gdy dane zostaly zebrane bezposrednio od osoby, ktorej dotyczg):

Informujemy, iz administratorem Twoich danych osobowych jest ASAP Polska sp. z 0.0. ul. Komitetu
Obrony Robotnikow 72, 02-146 Warszawa, KRS 0000582265, NIP 522-304-20-67

Inspektorem ochrony danych jest Pan/Pani (*imi¢ 1 nazwisko inspektora) ... (*e-mail lub inne dane
kontaktowe) ... (o ile powotany)

Pani/Pana dane osobowe przetwarzane s3 w celu realizacji umowy oraz mogg zosta¢ udostgpnione
firmie (...)

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania (jezeli
przetwarzanie odbywa si¢ na podstawie zgody), ktorego dokonano na podstawie zgody przed jej
cofnigciem;

Pani/Pana dane osobowe przechowywane beda przez okres 5 lat zgodnie z ustawg o rachunkowosci.

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu.

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego.
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klauzula realizujgca obowiqzek informacyjny w stosunku do klientow w ASAP Polska sp. z o. o. (w
przypadku, gdy dane zostaly zebrane bezposrednio od osoby, ktorej dotyczg):

Informujemy, iz administratorem Twoich danych osobowych jest ASAP Polska sp. z 0.0. ul. Komitetu
Obrony Robotnikow 72, 02-146 Warszawa, KRS 0000582265, NIP 522-304-20-67

Inspektorem ochrony danych jest Pan/Pani (*imi¢ 1 nazwisko inspektora) ... (*e-mail lub inne dane
kontaktowe) ... (o ile powotany)

Pani/Pana dane osobowe przetwarzane sg w celu realizacji zawarte] z ASAP umowy oraz mogg zostac
udostepnione firmie (...)

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
cofniecia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania (jezeli
przetwarzanie odbywa si¢ na podstawie zgody), ktorego dokonano na podstawie zgody przed jej
cofnigciem;

Pani/Pana dane osobowe przechowywane beda przez okres 5 lat zgodnie z ustawg o rachunkowosci.

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu.

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego.

klauzula realizujgca obowiqgzek informacyjny w stosunku do stazystow w ASAP Polska sp. z o. o. (w
przypadku, gdy dane zostaly zebrane bezposrednio od osoby, ktorej dotyczg):

Informujemy, iz administratorem Twoich danych osobowych jest ASAP Polska sp. z 0.0. ul. Komitetu
Obrony Robotnikow 72, 02-146 Warszawa, KRS 0000582265, NIP 522-304-20-67

Inspektorem ochrony danych jest Pan/Pani (*imi¢ 1 nazwisko inspektora) ... (*e-mail lub inne dane
kontaktowe) ... (o ile powotany)

Pani/Pana dane osobowe przetwarzane sg w celu odbycia stazu oraz mogg zosta¢ udostepnione firmie

(..)

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
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cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania (jezeli
przetwarzanie odbywa si¢ na podstawie zgody), ktorego dokonano na podstawie zgody przed jej
cofnigciem;

Pani/Pana dane osobowe przechowywane beda przez okres 50 lat zgodnie z kodeksem pracy

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu.

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego.
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